
Windows Firewall Control est un programme qui permet de piloter le pare-feu Windows

Defender.

Cet outil est disponible en version gratuit (limité) mais en langue française.

Malwarebytes l’a racheté récemment.

Avec Windows Firewall Control , vous pouvez :

de gérer le niveau de blocage du pare-feu Windows Defender.

d’ajouter, supprimer des règles de pare-feu, les activer/désactiver.

visualiser les logs et journaux de blocage et autorisation.

d’exporter/importer des règles du �rewall Windows 10.

changer le pro�l de pare-feu Windows Defender.

Cet article vous présente Windows Firewall Control pour mieux gérer le pare-feu Windows

Defender.
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Voici le lien : Télécharger Windows Firewall Control

L’installation est simple.

Voici l’interface principale avec les menus à gauche.

On trouve aussi les réglages du pare-feu de Windows.

Windows Firewall Control ajoute aussi une icône dans la zone de noti�cation de Windows.

Un clic droit permet d’a�cher les options :

Pro�ls : permet de con�gurer des pro�ls, avec des niveaux de blocages.

Panneau principal : menu principale

Panneau de règles : Panneau de contrôle des règles de pare-feu

Journal des connexions : Journal de connexion

Windows Firewall Control permet de con�gurer les règles, appliquer des pro�les de

�ltrage.

Ce dernier facilite aussi l’ajout de règles à partir d’un clic droit sur l’icône du programme (à

activer depuis le menu Options)

Les menus de gauche permettent de con�gurer Windows Firewall Control.

En bas à gauche, vous pouvez ouvrir les menus de règles et de journal de connexion.

En bas à droite, vous pouvez ajouter des règles à partir de programmes.

En�n en haut à droite, vous pouvez bloquer la con�guration du pare-feu (lock) par mot

de passe.

le �ltrage bas, toutes les connexions sortantes sont autorisées. C’est la con�guration

par défaut du pare-feu de Windows.

Filtrage moyen bloque toutes les connexions sortantes sauf si une règle qui autorise a

été créée.

Filtrage Elevé, c’est la même règle que précédemment mais avec un �ltrage sur les

connexions entrantes.

Options permet de régler la con�guration de l’application avec les couleurs etc.

Mais surtout vous pouvez changer la langue de Windows Firewall Control.

L’option Shell intégration est particulièrement intéressant car elle permet d’ajouter un

menu sur le clic droit pour créer des règles.

A partir du menu options, il est aussi possible, tout en bas, d’exporter/importer la

con�guration de Windows Firewall Control.

Le menu Rules permet de régler la création de règles ainsi que la localisation : privée,

publique, domaine.

Il est aussi possible d’exporter et importer ces règles (ce que le pare-feu de Windows

permet de faire).

Par défaut, les règles se font sur les connexions sortantes.

Mais surtout le panneau de règles permet de gérer facilement les règles du pare-feu.

Vous pouvez e�ectuer une recherche pour trouver la règle souhaitée.

En bas droite, vous la désactivez ou la supprimez ou changer en autoriser/bloquer.

Security est le menu qui permet de con�gurer quelques éléments de sécurité.

Dans Outils vous gérez mes URLs pour récupérer des informations (Whois, VirusTotal, etc).

A partir de ce menu, vous pouvez ouvrir la con�guration avancée du pare-feu de Windows,

l’observateur d’événements ou le moniteur de ressources système de Windows.

La première icône en bas à gauche permet d’ouvrir le tableau des règles du �rewall de

Windows.

En vert les règles d’autorisation et en rouge les règles de blocage.

Vous pouvez alors e�ectuer des recherche à droite (champs Rechercher).

Filtrer sur les règles entrantes/sortantes.

La seconde icône a�che le journal de connexion.

Ce dernier est à rafraîchir manuellement via la touche F5.

Là aussi, il est possible de �ltrer le journal.

Les icônes à droite permet de créer des règles.

Coche / : permet d’ajouter une règle d’autorisation un programme en parcourant le

disque ou à partir de la liste de fenêtre ouverte.

Coche X : permet d’ajouter une règle de blocage d’un programme en parcourant le

disque ou à partir de la liste de fenêtre ouverte.

L’icône Lock permet de bloquer la con�guration à partir d’un mot de passe.

L’icône suivante, elle, ouvre le manuel utilisateur.

Une vidéo de présentation de Windows Firewall Control :
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https://www.youtube.com/watch?v=bdk1mOcchdQ

